Vabariigi Valitsuse 9. detsembri 2022. a maarus nr 121
,VOrgu- ja infoslisteemide kiiberturvalisuse nduded”
Lisa

Esmased turvameetmed

e Kaesolevas lisas satestatakse maaruse § 5' I6ikes 1 loetletud turbevaldkondades alaliselt
rakendatavad esmased turvameetmed.

o Kaesolevas lisas esitatud meetmed on ette nahtud kdigile kiiberturvalisuse seaduses loetletud
teenuseosutajatele, kui maaruses ei ole satestatud teisiti.

o Teenuseosutaja vdib kaesolevas lisas satestatud meetme asendada muu samavaarse
meetmega vdi jatta meetme rakendamata, kui kaitsetarve on taidetud ja teenuseosutaja on riski
aktsepteerinud.

1. Infoturbe korralduse valdkonnas peab teenuseosutaja:

1.1. maarama kilberturvalisuse seaduse §-s 6’ nimetatud juhatuse liikme ja infoturbe eest vastutava
isiku;

1.2. valja tootama vdrgu- ja infoslsteemide turvareeglid, sealhulgas infoturbe- ja
riskijuhtimispdhimétted, ning tutvustama neid personalile;

1.3. kontrollima regulaarselt, kas valitud turvameetmed vastavad tegelikule vajadusele ja kas
turvameetmed on rakendatud. Turvameetmeid tuleb kontrolli tulemuste pohjal korrigeerida;

1.4. tagama oma tegevuse kriisihalduse ja toimepidevuse, sealhulgas oma varundus- ja
taasteprotseduuride toimimise;

1.5. tagama vorgu- ja infosusteemide hankimise, arendamise ja hooldamise turvalisuse, sealhulgas
turvahaavatavuste kasitlemise ja avaldamise;

1.6. pidama infotehnoloogiavarade arvestust ja uuendama seda regulaarselt;

1.7. maarama kasutusel olevale infotehnoloogiaseadmele vastutava kasutaja.

2. Kasutajate teadlikkuse, koolituse ja kasutajadiguste valdkonnas peab teenuseosutaja:

2.1. tutvustama personalile kiberhiugieeni- ja infoturbereegleid, hindama teadmisi ja tagama neile
vastava koolituse, vajaduse korral perioodiliselt;

2.2. juhendama personali infotehnoloogiaseadmete kasutamisel;

2.3. kasutama vorgu- ja infosusteemides personaalseid paasudigusi;

2.4. sulgema paasudigused voi kontod, mille jarele puudub vajadus vdi mida ei kasutata;

2.5. eelistama mitmeastmelist autentimist;

2.6. hoidma paasuks vajalikke vahendeid, sealhulgas salasdnu ja rasisid, volitamata isikutele
kattesaamatuna;

2.7. kasutama vorgu- ja infoslsteemis ainult selleks mdeldud ning heaks kiidetud seadmeid, teenuseid
ja susteeme;

2.8. kasutama infotehnoloogiaseadmeid ja andmekandjaid heaperemehelikult ning mitte jatma neid
jarelevalveta.

3. Andmete turbe valdkonnas peab teenuseosutaja:

3.1. hindama, millised andmed ning vdrgu- ja infostisteemid on vajalikud igapaevaseks kasutamiseks,
ning kavandama asendusprotseduurid stisteemide térgete ja katkestuste korral;

3.2. valja té6tama td6oks vajalike andmete kasutamise reeglid, sealhulgas teiste isikutega andmete
jagamise kohta;

3.3. tagama kasutatava teabe voi teiste isikute edastatud teabe, sealhulgas arisaladuse ja isikuandmete
kaitse ning vajaduse korral kasutama ajakohast krupteerimist;

3.4. eelistama digitaalset lahendust, mis kinnitab oluliste elektrooniliste andmete paritolu ja terviklust,
sealhulgas digitaalset allkirjastamist;

3.5. rakendama andmetele juurdepaasu voimaldamisel teadmisvajaduspdhist juurdepddsuhaldust;
3.6. varundama regulaarselt t60ks vajalikke andmeid, hoidma varundatud andmeid t66ststeemist eraldi
ja testima varukoopiast andmete taastamist;

3.7. tagama andmete kustutamise enne andmekandja kasutamise |I6petamist vi edasiandmist.

1



4. Viliste partnerite halduse valdkonnas peab teenuseosutaja:

4.1. teadma oma valiseid partnereid, sealhulgas oma otseseid tarnijaid, ja nende tausta. Selle teabe
pdhjal tuleb rakendada asjakohaseid turvameetmeid, lahtudes riigi koostatud avalikest ohuhinnangutest
ja riskianallsidest;

4.2. votma turvameetmete asjakohasust kaaludes arvesse valistele partneritele eriomaseid
turvahaavatavusi, nende toote uldist kvaliteeti ja kiiberturvalisusega seotud tavasid, sealhulgas toote
turvalise arendamise korda ning Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555, mis kasitleb
meetmeid, millega tagada kuberturvalisuse Uhtlaselt kdrge tase kogu liidus, ja millega muudetakse
maarust (EL) nr910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL)
2016/1148 (kUberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, Ik 80-152), artikli 22 I6ike 1 kohaselt
korraldatud kriitilise tahtsusega tarneahelate turvariskide koordineeritud hindamise tulemusi;

4.3. kokku leppima valiste partneritega kirjalikult taasesitatavas vormis andmete vahetamiseks vajalikud
turvanduded ja kasutatava teenuse tingimused.

5. Kiberintsidentide halduse valdkonnas peab teenuseosutaja:

5.1. koolitama personali, kuidas ara tunda intsidente, kuidas tuvastada nende mdju ja ulatust ning kuidas
neid valtida ja kuidas intsidentide puhul toimida;

5.2. maarama isiku, kes koordineerib intsidentide lahendamist, asjaomaste asutuste ja
koostddpartnerite teavitamist ning on nende kontaktisik;

5.3. kokku leppima alternatiivsed teavituskanalid juhuks, kui tavaparane teabevahetus ei toimi;

5.4. vbtma kasutusele abindud intsidendi m&ju vahendamiseks ja leviku piiramiseks.

6. Pilvteenuste ja veebirakenduste kaitse valdkonnas peab teenuseosutaja:

6.1. kasutama turvalist ja ajakohastatud veebibrauserit;

6.2. jalgima, et pilvteenuste vahendusel jagataks teavet vaid teadmisvajaduspdhiselt;

6.3. jargima turvalise e-kirjavahetuse pohimdtteid ja valtima tundmatute manuste voi hiperlinkide
avamist;

6.4. tutvustama personalile turvaliste telefoni- ja videokdnede tegemise pdhimbtteid;

6.5. eristama ja valtima ebaturvaliste veebilehtede ja rakendusliideste kasutamist;

6.6. pidama arvestust kasutatavate pilvteenuste ja nendega seotud riskide Ule.

7. Infotehnoloogiaseadmete kaitse valdkonnas peab teenuseosutaja:

7.1. kasutama ajakohast viirusetorjet ja tulemudiri;

7.2. uuendama regulaarselt kasutatavaid operatsioonististeeme ja rakendusi;

7.3. pidama arvestust kasutatava tarkvara, selle turvahaavatavuste ja litsentside Ule ning uuendama
litsentse digel ajal;

7.4. kasutama turvalist, usaldusvaarset ja kehtiva toega tarkvara, sealhulgas eemaldama
infotehnoloogiaseadmetest ja telefonidest tarkvara, mis on aegunud vdi mida ei kasutata;

7.5. eristama seadmetes kasutaja- ja susteemi haldusdigusi ning kasutama tavaparases tegevuses
vahem privilegeeritud kasutajatunnuseid;

7.6. tagama vorgu- ja infoslsteemide ning rakenduste turvasiindmuste logimise ja logide
kattesaadavuse;

7.7. krupteerima olulist teavet todtleva seadme kdvaketta ja teavet sisaldavad valised kévakettad
ajakohast kruptograafilist meedet kasutades;

7.8. paigutama vdimaluse korral seadmed nii, et need ei oleks kdrvalistele isikutele ligipaasetavad;
7.9. kasutama t6dks vajalikes seadmetes, sealhulgas mobiilseadmes paasukoodi voi ekraanilukku;
7.10. kavandama meetmed juhuks, kui seade 1aheb kaotsi, varastatakse voi laheb katki;

7.11. kustutama seadmest kogu teabe enne selle kasutusest kdérvaldamist ja utiliseerimist;

7.12. rakendama asjakohaseid lisaturvameetmeid oma serveri kaitsmiseks;

7.13. rakendama automaatikaseadme vdi muu andmesidelhendusega seadme kasutamise korral
lisaturvameetmeid v6i keelama seadmes andmeside kasutamise, sealhulgas kaughalduse;

7.14. hindama uute seadmete ning info- ja vorgusisteemide soetamisel voimalikke riske ja rakendama
juba plaanimise etapis asjakohaseid turvameetmeid.

8. Sideilihenduste ja vorgu kaitse valdkonnas peab teenuseosutaja:

8.1. koostama arvutivrgu skeemi, sealhulgas pidama vérguseadmete ning vdrgule tuge pakkuvate
isikute ja nende kontaktandmete arvestust;

8.2. piirama volitamata juurdepaasu infoststeemidele ja seadmetele valiste vorkude kaudu, kasutades
tulemuuri véi samavaarset turvalahendust;



8.3. valtima volitamata isikule kaugjuurdepaasu andmist sisevérgus vdi pilvteenustes tdddeldavale
teabele;
8.4. kasutama traadita kohtvérgu Uhenduste korral tugevat salaséna ja turvaprotokolli.

9. Fliusilise turbe valdkonnas peab teenuseosutaja:

9.1. jargima vorgu- ja infoslisteemide kasutusele votmisel ja kasutamisel tuleohutusndudeid;

9.2. jélgima, et ruumi sissepaasud, sealhulgas aknad, hoitakse suletuna, kui ruumis ei viibi personali;
9.3. valtima ruumides korvaliste isikute liikumist saatjata, eelkdige ruumides, kus hoitakse seadmeid voi
tdddeldakse andmeid;

9.4. pidama arvestust ruumidele, sdidukitele, hoonetele ja muule varale juurdepaasu voimaldavate
vahendite Ule, sealhulgas kaardid, koodid ja votmed;

9.5. rakendama meetmeid hoonesse vdi ruumidesse loata sisenemise takistamiseks;

9.6. piirama juurdepaasu vorguseadmete, hooneautomaatika ja serveri asukohale, sealhulgas hoidma
vastavaid tehnilisi ruume ja seadmeid lukustatuna.



